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Uvod

U aprilu 2024. godine, Evropska unija je glasao za Direktivu o borbi protiv nasilja nad zenama i nasilja u
porodici', oznadavajuéi klju¢ni korak ka obezbedivanju sigurnosti i zadtite Zena i devojaka u svim
sferama Zivota, ukljucujuci i online okruzenje. Ovaj politicki pregled ima za cilj informisanje procesa
izmena Krivicnog zakona isti¢uéi potrebu za uskladenim definicijama i kaznama za sajber nasilje.

Opravdanja

Prema UNDP-u, na globalnom nivou, 38% zena je direktno dozivelo zlostavljanje na internetu, a 50%
devojaka se suolava sa vi$e uznemiravanja na internetu nego na ulici.” Na Kosovu je te$ko znati broj
slu¢ajeva sajber nasilja jer ne postoji jasno pravno odredenje.’ Nedostatak jasnih definicija u kriviénom
zakoniku oteZava prijavljivanje i dokumentovanje slucajeva, omogucavajuéi krienje prava. Istrazivanje
MZK-a je otkrilo da ,nedostatak jasnih mehanizama za postupanje prema pojedincima koji koriste
govor mrznje na internetu i podsti¢u nasilie moze doprineti nevoljnosti Zrtava da prijave kréenja.”*
Sajber nasilje moze imati efekt da ucutka Zene i devojke i moze otvoriti vrata za druge oblike nasilja u
buducnosti. Prema Direktivi, sajber nasilje viSe pogada zene i devojke, posebno ,Zene politi¢arke,
novinarke i braniteljke ljudskih prava”.’ Sajber nasilie takode nesrazmerno pogada Zene i devojke u
obrazovnim sredinama, kao $to su $kole i univerziteti, s negativnim posledicama po njihovo daljnje
obrazovanje i mentalno zdravlje, uzrokuje socijalnu isklju¢enost, anksioznost i podsticaj na
samopovredivanje, a u ekstremnim slu¢ajevima moze dovesti do samoubistva.® Neravnopravan polozaj
Zena i devojaka u drudtvu i opSte iskustvo diskriminacije i uznemiravanja na osnovu pola &ine ih
verovatnijim Zrtvama ovog zlodina. Muskarci i decaci takode mogu patiti od uznemiravanja na internetu,
$to ga Cini kriticnim pitanjem koje treba resavati za celo drustvo.

Zbog toga je potrebno obezbediti definicije krivicnih dela i kazni u vezi sa odredenim oblicima sajber
nasilja gde je nasilje sustinski povezano s koris¢enjem informacionih i komunikacionih tehnologija (IKT) i
gde se te tehnologije koriste za znatno pojacavanje Stetnog uticaja krivicnog dela, menjajuéi na taj nacin
karakteristike krivicnog dela.

Postoje relevantna medunarodna iskustva. Neke zemlje su pocele da ukljuéuju oblike sajber nasilja u
svoje zakonodavstvo s ciliem prevencije, gonjenja i kaznjavanja ovog oblika kriminala. Drzave poput
Kanade, Novog Zelanda i Velike Britanije uspostavile su posebne akte i dopunile postojece akte
propisima koji regulisu sajber nasilje. Kanada je izmenila svoj krivi¢ni zakon dodajuci novo krivi¢no delo
za neovlasceno Sirenje intimnih slika i ovlas¢uje njihovo uklanjanje s interneta, kao i zahteva konfiskaciju
imovine/uredaja korié¢enih za ovo delo. Ovo delo je kaZnjivo kaznom zatvora do dve godine.” Novi
Zeland je takode azZurirao svoje zakonodavstvo uspostavljanjem Zakona o Stetnim digitalnim
komunikacijama 2015. godine8 koji ima za cilj zastitu pojedinaca od digitalnih sadrzaja koji izazivaju
Stetne efekte. Ovaj zakon ima za cilj sprecavanje i reSavanje situacija u kojima su pojedinci izlozeni
porukama, objavama ili sadrzajima na internetu koji mogu izazvati ozbiljan stres, Stetu po ugled ili druge
negativne osedaje. U Velikoj Britaniji su ukljuceni neki oblici sajber nasilja u okviru Zakona o seksualnim

' Direktiva EU o borbi protiv nasilja nad ¥enama i nasilja u porodici.

> UNDP Evropa i Centralna Azija, Sajber nasilje obeshrabruje Zene i devojke i ugrozava njihova osnovna prava, 2021.

* Mreza Zena Kosova, Rodna ravnopravnost i IT: Rodna analiza digitalizacije na Kosovu, 2024.

*Ibid., 5. 457.

> Direktiva EU o borbi protiv nasilja nad Yenama i nasilja u porodici, s. 14.

® Ibid., 5. 14.

7 Veb stranica kanadskih zakona o pravosudu, Zakon o zastiti Kanadana od internet kriminala, Odeljak 4, 2014.

§ Zvani¢na veb stranica viade Novog Zelanda, Zakon o Stetnim digitalnim komunikacijama iz 2015, verzija od 09.03.2022.
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https://www.europarl.europa.eu/doceo/document/A-9-2023-0234-AM-298-298_EN.pdf
https://www.undp.org/eurasia/blog/cyberviolence-disempowers-women-and-girls-and-threatens-their-fundamental-rights
https://womensnetwork.org/wp-content/uploads/2024/02/Barazia-Gjinore-dhe-TI_-Analiza-Gjinore-e-Digjitalizimit-ne-Kosove-1.pdf
https://www.europarl.europa.eu/doceo/document/A-9-2023-0234-AM-298-298_EN.pdf
https://www.europarl.europa.eu/doceo/document/A-9-2023-0234-AM-298-298_EN.pdf
https://laws-lois.justice.gc.ca/eng/annualstatutes/2014_31/page-1.html#h-2
https://www.legislation.govt.nz/act/public/2015/0063/latest/whole.html

deliktima iz 2003. godine’, ukljuéujuéi slanje fotografija ili snimaka genitalija, $irenje ili pretnju Sirenjem
intimnih fotografija i voajerizam'®. Ova dela su kaZnjiva kaznom zatvora do dve godine.

U EU, Direktiva o borbi protiv nasilja nad Zzenama i nasilja u porodici istice rizik od nanosenja Stete na
lak, brz i Sirok nacin koriS¢enjem IKT, Sto moze uticati na mnoge pojedince. Direktiva postavlja
minimalna pravila za postupanje sa ozbiljnim sajber nasiljem, fokusirajuéi se na radnje koje bi mogle
izazvati veliku Stetu ili strah za sigurnost Zrtve. Specificne okolnosti svakog slucaja moraju se uzeti u
obzir, a drzave ¢lanice imaju moguénost da usvoje stroZzija pravila izvan ovog minimalnog okvira, kao i
da donesu ili stvore stroze kaznene zakone. Direktiva specificno navodi:

Odredbe ove Direktive koje se odnose na prava Zrtava treba primenjivati na sve Zrtve
kriminalnih radnji koje predstavijaju nasifje nad Zenama ili nasifje u porodici, kako su
kriminalizovane prema pravu Evropske unije ili nacionalnom zakonodavstvu. Ovo ukijucuje
krivicna dela definisana u ovoj Direktivi, odnosno ..., sajber proganjanje, sajber uznemiravanje,
nepoZelino prikazivanje sajber sadrZaja i sajber podsticanje na nasilje ili mrZnju, kao i kriminalne
radnje obuhvacene drugim pravnim aktima Unijje, narocijto Direktivama 20/1/36/EU i
2011/93/EU. Konacno, neka krivicna dela prema nacionalnom zakonodavstvu potpadaju pod
definiciju nasifja nad Zenama. Ona obuhvataju dela poput femicida'’, silovanja, seksualnog
uznemiravanja, seksualnog zlostavijanja, proganjanja, ranih brakova, prisilnog abortusa, prisilne
sterilizacije i razlicitih oblika sajber nasilja, kao sto su seksualno uznemiravanje na internetu i
sajber uznemiravanje. 2

Dalje, Direktiva navodi:

Kazne za krivicna dela definisana u ovoj Direktivi moraju biti efektivne, obavezujuce i
proporcionalne. U tom smislu, treba postaviti minimalne nivoe za maksimalne kazne zatvora za
fizicka lica. Maksimalne kazne zatvora predvidene u ovoj Direktivi za krivicna dela pocinjena od
strane fizickih lica treba da se primenjuju barem za najteZe oblike ovih dela”.

Direktiva takode predvida da pristup zrtvama ne sme biti reviktimizirajudi, i zahteva da Zrtve imaju
mogucnost da prijave pretrplieno nasilje fiziki, ali i putem IKT sredstava'®. Kosovo treba da uskladi svoj
pravni okvir sa ovom direktivom.

Prema vaze¢em Krivicnom zakoniku Republike Kosova, u poglavlju o sajber kriminalu (POGLAVLJE
XXIV/A), dela su kaznjiva novéanom kaznom i zatvorom do Sest godina, u zavisnosti od prirode i
ozbiljnosti krivicnog dela. Za odredivanje kazne za dela pocinjena nad maloletnicima mladim od 18
godina, uzeta je u obzir otezavajuca okolnost prema osetljivoj zrtvi, ukljuCujuci i ¢lan 277/1 iz Poglavlja
XXIV/A (gde maksimalna kazna ide do |5 godina zatvora). U drzavama gde su dela sajber nasilja
uklju¢ena u njihove zakone, predvidene su kazne novéanom kaznom i zatvorom. U Kanadi i Velikoj
Britaniji, ova dela se kaZnjavaju zatvorom do dve godine. Sto se ti¢e odredivanja visine kazni, MZK je
uzela u obzir ¢lanove iz Poglavlja XVI ,Krivicna dela protiv Zivota i tela,” konkretno ¢lanove 181, 182 i
183 (gde je prose¢na minimalna kazna $est meseci, a maksimalna pet godina zatvora). MZK je takode
procenila da se podsticanje na podele i netoleranciju kaznjava kaznom zatvora do pet (5) godina (¢lan
[41), dok se uznemiravanje kaznjava zatvorom do tri (3) godine (¢lan 182).

? Zvanican veb-sajt UK, legislation.gov.uk, “Zakon o seksualnim prestupima 2003", 2024, pristupljeno 6. avgusta 2024.

10 Tajno i bez saglasnosti snimanje dekoltea, butina ili genitalija gole Zene na javnim ili privatnim mestima. Ove fotografije su
takode poznate kao ,creepshots”. Digitalni voajerizam se takode moze odnositi na slanje nezeljenih seksualnih slika (Cesto
njihovih intimnih delova) od strane pocinilaca, kao $to je sajber.

Zakon o zastiti Kanadana od internet kriminala

2 Direktiva EU o borbi protiv nasilja nad Yenama i nasilja u porodici, s. 2.
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https://www.legislation.gov.uk/ukpga/2003/42/part/1/crossheading/other-offences%22
https://www.europarl.europa.eu/doceo/document/A-9-2023-0234-AM-298-298_EN.pdf

Pored toga, ¢lan | | Direktive kaze:

(a) krivicno delo, ili neko drugo delo nasilja protiv Zena ili porodicnog nasilja, je izvrseno vise
puta; (b) delo je izvrseno protiv osobe koja je ranjiva zbog specificnih okolnosti, kao sto su
zavisnost ili stanje fizicke, mentalne, intelektualne ili culne nesposobnosti; (c) delo je izvrseno
protiv deteta, (d) delo je izvrseno u prisustvu deteta; (e) delo su izvrsila dva ili vise lica koja su
delovala zajedno; (f) delo je bilo praceno ekstremnim nivoima nasilja; (g) delo je izvrSeno uz
upotrebu oruzja ili pretnjom upotrebom oruzja, (h) delo je izvrseno uz upotrebu sile ili pretnje
upotrebom sile, ili putem ucene; (i) radnje su izazvale smrt Zrtve ili teske fizicke ili psihicke
povrede; (j) pocinilac je ranijfe bio osuden za slicna dela; (k) delo je izvrSeno protiv bivseg ili
sadasnjeg supruznika, (1) delo je izvrseno od strane clana porodice ili nekoga ko Zivi sa Zrtvom;
(m) delo je izvrseno zloupotrebom poloZaja poverenja, autoriteta ili uticaja,; (n) delo je izvrseno
protiv osobe zbog njene uloge kao javnog predstavnika, novinara ili branitelja ljudskih prava, (o)
cllj dela bilo je ocuvanje ili vracanje takozvane , casti“ pojedinca, porodice, zajednice ili druge
slicne grupe; (p) cilj dela bio je kaZnjavanje Zrtve zbog seksualne orijjentacijfe, pola, boje koZe,
vere, drustvenog porekia, politickog uverenja, (rodnog identiteta i rodnog izraza).

MZK snazno preporucuje da Krivi¢ni zakonik Kosova ukljui iste ,oteZavaju¢e okolnosti“ kao §to ih
predvida i Direktiva, dodajuéi takode rodni identitet i rodni izraz, u skladu sa Zakonom o rodnoj
ravnopravnosti na Kosovu.

Predlozi dela i kazne:

Na osnovu Direktive i postojeceg pravnog okvira Kosova, Kosovo bi trebalo da inkorporira u Kriviéni
zakonik sledeca dela i kazne, uzete iz medunarodnih iskustava.'” MZK predlaze da se ovaj ¢lan postavi u
Poglavlje XXI Krivicnog zakonika i da se doda novi ¢lan, Clan 249 Sajber Nasilje na Rodnoj Osnovi.

Clan 249 Sajber Nasilje na Rodnoj Osnovi

Sajber nasilie na rodnoj osnovi obuhvata svaku radnju usmerenu protiv osobe zbog njenog pola,
seksualne orijentacije, rodnog identiteta i rodnog izraza, kroz upotrebu Informacionih i Komunikacionih
Tehnologija (IKT) ili elektronskih sredstava, uklju€ujudi, ali ne ogranicavajuci se na drustvene mreze,
elektronsku postu, onlajn forume, druge digitalne platforme, ili putem Airdrop-a i Bluetooth-a. U okviru
izricanja krivi¢nih sankcija za dela ovog ¢lana, sud moze izredi i kao dodatnu kaznu obavezno pradenje
Programa za Pocinioce Porodi¢nog Nasilja u Republici Kosovo, koji e biti obavezan za sve pocinioce
ovog krivicnog dela i njegovih oblika. Oblike sajber nasilja na rodnoj osnovi ¢ine:

249.1 Sajber proganjanje: Namerno stavljanje osobe pod nadzor na ponovljen ili kontinuiran nacin,
bez pristanka te osobe ili bez zakonskog ovlaséenja, putem Informacionih i Komunikacionih Tehnologija
(IKT), radi pracenja ili nadgledanja njenih/njegovih kretanja i aktivnosti, kaznjava se novéanom kaznom i
kaznom zatvora do dve (2) godine.

249.2 Sajber podsticanje nasilja ili mrznje na rodnoj osnovi: Ko namerno podstice nasilje ili mrznju
prema grupi osoba ili prema ¢lanu grupe, odredenoj prema polu, javnim objavljivanjem materijala koji
sadrze podsticanje, putem Informacionih i Komunikacionih Tehnologija (IKT), smatra se krivicnim
delom i kaznjava se nov€anom kaznom i kaznom zatvora od Sest (6) meseci do tri (3) godine.

" Ove definicije su zasnovane na definicijama koje je dao Evropski institut za rodnu ravnopravnost (EIRR), Sajber nasilje nad
Zenama i devojcicama Kljucni pojmovi i koncepti, s. 7, 8. MZK ih je prevela i prilagodila na Kosovu u smislu jezika i znacenja.
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https://eige.europa.eu/sites/default/files/cyber_violence_against_women_and_girls_key_terms_and_concepts.pdf
https://eige.europa.eu/sites/default/files/cyber_violence_against_women_and_girls_key_terms_and_concepts.pdf

249.3 Nezeljeno prikazivanje neprikladnog sadrzaja na internetu ili IKT: Svaka osoba koja: (a)
fotografiSe, snima ili ¢ini dostupnim javnosti ili drugom licu, putem informacionih i komunikacionih
tehnologija (IKT), slike, video snimke ili slicne materijale koji prikazuju eksplicitne seksualne aktivnosti ili
intimne delove tela osobe, bez pristanka te osobe; (b) proizvodi, manipuliSe ili menja i zatim cini
dostupnim javnosti, putem IKT-a, slike, video snimke ili sli¢cne materijale koji prikazuju osobu kao da
ucestvuje u eksplicitnim seksualnim aktivnostima, bez pristanka te osobe; (c) preti da ¢e se upustiti u
radnje navedene u tackama (a) ili (b) s ciliem da natera osobu da ucini, prihvati ili obustavi odredenu
radnju, kaznjava se nov€anom kaznom i kaznom zatvora do dve (2) godine.

|. Tatke (a) i (b) ovog ¢lana ne uti¢u na obavezu postovanja prava, sloboda i nacela navedenih u Clanu
6 Ugovora o Evropskoj uniji (UEU) i primenjuju se bez dovodenja u pitanje osnovnih nacela u vezi sa
slobodom izrazavanja i informisanja i slobodom umetnosti i nauke.

2494 Otkivanje licnih podataka (,,Doxing®): Ko putem IKT-a manipulise, objavljuje ili distribuira
privatne informacije o drugom licu, kao $to su adresa ili broj telefona koji identifikuje fizicku lokaciju,
bez njegovog/njenog pristanka, radi izlaganja, zastrasivanja, izazivanja ozbiljnih neprijatnosti ili ometanja
licnih ili profesionalnih obaveza, kaznjava se nov€anom kaznom i kaznom zatvora do dve (2) godine.

249.5 Virtuelno silovanje: Ko putem licnog avatara pokazuje seksualno nasilje prema avataru druge
osobe ili osoba, u trodimenzionalnim virtuelnim svetovima kao $to je Metaverzum, kaZnjava se
zatvorom do jedne (1) godine.

MZK takode predlaze da se definicija postojeceg dela seksualnog uznemiravanja iz Clana 183, Stav 2,
prodiri kako bi ukljucivala: ,Seksualno uznemiravanje podrazumeva bilo koji oblik nepoZzeljnog
verbalnog, neverbalnog, fizickog ponasanja ili putem IKT-a, seksualne prirode, sa ciliem ugrozavanja
dostojanstva ili koje ugrozava dostojanstvo osobe, i stvara okruzenje koje je objektivno zastraSujuée,
neprijateljsko, degradirajuce ili ponizavajuce”.

Definicije

Radi lak$e primene predlozenog ¢lana, MZK je iznela sledece definicije:

. Virtuelno — nesto Sto fizicki ne postoji, vel je stvoreno softverom kako bi izgledalo kao nesto
stvarno.

. Avatar — ikona ili figura koja predstavlja odredenu osobu u video igrama, internet forumima,
itd.

. Metaverzum - virtuelni svetovi u kojima korisnici predstavljeni avatarima medusobno

komuniciraju, obi¢no u 3D i fokusirani su na socijalne i ekonomske veze.

. Informacione i Komunikacione Tehnologije (IKT) - Cesto se koristi kao prosireni sinonim ili kao
krovni pojam koji naglasava ulogu jedinstvene komunikacije i integracije telekomunikacija (telefonske
linije i bezi¢ni signali), racunara, kao i softvera, skladista (magacina) i audiovizuelnih sistema, koji
omogucavaju korisnicima pristup, skladistenje, prenos i manipulaciju informacijama.

° Bezi¢ni - Prenos, racunarska mreza ili druga komunikacija koja koristi radio talase, mikrotalasne
signale, itd.

Uskladivanje Zakona

Zatim, klju¢no je uskladiti zakone na Kosovu kako bi se resili ovi problemi i stvorio jednako pravican i
fer sistem u svim slucajevima. Imajuéi u vidu razlicite izazove sajber nasilja i zZloupotrebe intimnih slika
bez pristanka, uskladivanje zakona ¢e pomodi u obezbedivanju potpune zastite Zrtvama i kaznjavanju
pocinilaca ovih radnji. Ujednacen i stabilan pravni okvir je od sustinskog znacaja za obezbedivanje
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jednakog tretmana svih Zrtava i za obezbedivanje pravicnog i efikasnog sistema pravde koji je u skladu
sa medunarodnim standardima.

U kontekstu Kosova, Zakon o Spre¢avanju i Zastiti od Porodi¢nog Nasilja, Nasilja nad Zenama i Nasilja
na Rodnoj Osnovi ', treba dopuniti i uskladiti sa Direktive EU s ciliem re$avanja svih oblika nasilja koji

mogu biti izvrSeni putem |IKT-a, kao i da se ova dela inkriminiSu u Krivicnom zakoniku Republike
Kosovo.

¢ Zakon Br. 08/L-185.
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https://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=83131

